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摘　要：通过分析传统ＮＡＮＤＦＬＡＳＨ坏块信息存储方式，聚焦问题所在点，提出了一种高可靠性的坏块表存储

方案设计．在存储区中划分出一块区域，将坏块信息独立存储，并通过冗余存储的方式提高坏块表存储的安全可靠

性．实验表明，在坏块信息区出现使用坏块，信息存储失败或故障掉电引起的坏块信息更新不完全的情况下，该算

法都能够自主定位坏块信息的异常存储份，找到可靠份，从而实现星载大容量存储器的可靠快速启动．
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１　引言

星载大容量存储器是卫星及其他航天设备进行

信息获取、信息融合、信息传输和信息梳理的关键设

备之一［１］．ＮＡＮＤＦＬＡＳＨ存储器制造成本低廉，存

储密度高大，数据非易失性好，无机械机制，成为星

载大容量存储器的最理想器件［２３］．在空间高辐射的

极端环境下，星载大容量存储器可能发生多种异常．

例如：空间应用表明，ＮＡＮＤＦＬＡＳＨ易受到ＴＩＤ

的影响，擦除时间增长并最终功能失效［４］．由于制作

工艺限制，ＮＡＮＤＦＬＡＳＨ都会存在出厂坏块，并且

随着使用时间的增长，坏块数量会逐渐增加．有效、

可靠的管理坏块信息对于星载大容量存储的可靠性

有非常重要的意义．

２　坏块信息

坏块是一些无法被彻底擦除或者其中有些位无

法翻转块的统称［５］．由于成本和工艺限制，出厂时
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ＮＡＮＤＦＬＡＳＨ中会存在一些坏块，称为初始坏块．

为区分这些出厂坏块厂家通常在ＮＡＮＤＦＬＡＳＨ

的空余区的第一个字节标记非“０ＸＦＦＨ”．ＮＡＮＤ

ＦＬＡＳＨ的块擦除极限为５０００～１０００００次，因此

会有坏块在使用过程中产生，称作使用坏块．当块编

程结束或页写入结束后，系统需通过读取芯片状态

判断操作是否成功进而判断该块或者该页的状态．

当操作失败时，则意味着该块或者页已超过使用寿

命．由于ＮＡＮＤＦＬＡＳＨ自身特性，坏的ＭＯＳ会影

响整块内其他的ＭＯＳ．当页超擦除极限时，页所在

块都不能再进行新的写入操作了．

为了保证ＮＡＮＤＦＬＡＳＨ芯片内数据的可靠

性，通常在第一次上电时需要对ＮＡＮＤＦＬＡＳＨ的

空余区进行扫描建立初始坏块表，防止对初始坏块

的操作，扫描顺序如图１所示．

图１　初始坏块扫描流程图

３　传统方案

ＮＡＮＤＦＬＡＳＨ芯片每页都可以划分为数据区

与空余区．为保存存储区索引信息通常只使用数据

区存储数据．系统会在数据区数据写入完成后，在空

余区加载存储块使用信息、ＥＣＣ编码等其他的维护

信息．系统内的初始坏块由厂家在每块的空余区的

第一个或者第二个字节进行标示，使用坏块则由系

统在坏块出现时对其空余区进行标记．

传统方案中，块属性信息仅在每块的空余区和

存储控制ＣＰＵ的缓存中进行记录．但根据上节叙

述可知，当ＮＡＮＤＦＬＡＳＨ块使用寿命到了后，就

会出现使用坏块，继续对坏块操作无法保证操作的

正确性及数据的安全性．存储控制ＣＰＵ缓存中的

数据无法掉电保存，下次上电还必须通过扫描

ＮＡＮＤＦＬＡＳＨ空余区进行块属性信息的重建．因

此，采用空余区标记的方式对使用坏块进行标记可

能出现标记失败，无法正确识别坏块的情况．

４　独立冗余存储方案设计

４．１　独立存储

坏块信息对于ＮＡＮＤＦＬＡＳＨ的使用非常重

要，每次上电时系统都要读取空余区获取坏块信息．

本文提出对坏块信息进行独立存储，如图２所示，在

整个ＮＡＮＤＦＬＡＳＨ存储区中开辟一片地方整体

存储坏块信息，可以有效避免坏块标记失败的影响，

也能加快上电后系统获取坏块信息的时间提高系统

可靠度．

图２　坏块信息区示意图

４．２　冗余存储方案

对坏块信息区使用容错控制方法进一步提高其

可靠性．通常使用冗余备份的方式对关键信息进行

备份．用可靠性模型来描述为一个犖中取犚的表决

系统［６］，其可靠性框图如图３所示．

图３　ｒ／ｎ系统可靠性框图

设个单元的可靠度为犚犻，不可靠度为犉犻，用概

率法可求得狉／狀系统可靠度为：

犚狊（狋）＝∑
狀

犻＝狉

犆犻狀犚犻（狋）犻犉狀－犻犻 （狋）

＝∑
狀

犻＝狉

犆犻狀犚（狋）犻（１－犚（狋））狀－１ （１）

对于本文中的应用场景而言，狉＝２可得

犚狊（狋）＝∑
狀

犻＝狉

犆犻狀犚犻（狋）犻犉狀－犻犻 （狋）

＝１－∑
狀

犻＝狉

犆犻狀犚（狋）犻犉狀－１犻 （狋）

４７
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＝１－狀犚（狋）（１－犚（狋））狀－１ （２）

为了讨论犚狊（狋）与狀和犚（狋）的关系，采用固定

变量法．当犚（狋）＝０．９５时，犚（狋）与狀的关系如图４

所示，可见当狀一定时，系统的可靠度犚狊（狋）会随着

狀增大而增大，且当狀为一定值后就会无限趋近于

１．当狀＝３时犚狊（狋）与犚（狋）的关系如图５所示，可知

当犚（狋）一定时，随着犚狊（狋）增大而快速增大．

图４　犚狊（狋）与狀的关系曲线

图５　犚狊（狋）与犚（狋）的关系曲线

综上可知，提高可靠度犚（狋）的值，或者增加备

份狀的数量都能够提高系统的可靠度．犚（狋）仅与芯

片的工作寿命、工作环境有关，无法提高，只能通过

提高狀来提高系统的可靠度．但是随着狀值的增大，

系统管理资源也成倍地增加．可以根据信息的重要

性、系统的工作环境、系统的工作时间调整冗余备份

策略，以达到最终效果与资源使用两者综合最优的

效果．

通常一个狀中取狉的表决系统，必须满足狉＞２

才能提高系统可靠性．故障具有随机性，无法准确定

位故障位置，只有通过多份比对的方式才能获得正

确值，降低随机故障的影响．但是在本文应用场景

下，由于ＮＡＮＤＦＬＡＳＨ芯片的写入方式、流程特

殊，情况有所不同．在ＮＡＮＤＦＬＡＳＨ存储系统中

能够威胁到存储信息安全的情况仅有块被用坏以及

随机掉电两种情况．如果是编程时，通过检查

ＮＡＮＤＦＬＡＳＨ编程状态位判断失败，则说明正在

进行编程的当前页不可靠，但已编程成功的信息并

不受影响，未编程成功的信息的会在缓存中存储一

份，系统会重新存储．如果擦除时通过检查ＮＡＮＤ

ＦＬＡＳＨ编程状态位判断失败，说明此块已经不能

再使用，但此块内的信息已经失效，系统会对此块进

行坏块标记，禁止新的操作．通过编程状态位的检

测，可定位编程、擦除导致的故障．如果在将信息成

功加载入某块中前，系统突然掉电导致信息丢失，会

影响内部存储信息的可靠性，但可通过设置成功保

存标志的方式定位故障．因此，本系统的应用中狉＞

１即可有效提高系统内信息的可靠性．实际应用中

可以根据可靠性需求以及对成本的要求综合进行选

择备份数量．

５　实验与结论

本算法的实验平台即为某型号科学实验卫星的

存储器，主存储区由４片ＮＡＮＤＦＬＡＳＨ芯片组

成，共２５６Ｇｂｉｔ．存储器中使用龙芯作为ＣＰＵ对存

储区进行逻辑管理，龙芯芯片预留一对ＲＳ４２２调试

接口，可以通过调试接口检测系统启动情况，以及坏

块读取情况．

实验平台如图６所示，通过直流电源给存储器

供电，提供基础测试环境．通过测试计算机、ＭＯＸＡ

经由调试接口连接存储器获取存储器中系统启动情

况及坏块信息读取情况．测试时，通过预留的调试接

口启动内部程序更改ＮＡＮＤＦＬＡＳＨ编程标识读

取过程，软件将编程标识更改为“６”，模拟坏块信息

区出现使用坏块，检测坏块信息区是否对信息进行

重新存储，重新定位，并检测系统能否正常启动，坏

块信息能否正常读取．通过更改坏块信息区更新标

识，模拟坏块信息区在掉电时为完成信息的存储，测

试是否影响下次启动，以及坏块信息的读取．

图６　测试平台结构图

如图７所示，经测试，该方案在两种情况下均可

５７
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以正常启动，而传统方案就会因数据信息不全而无

法正确启动．

图７　方案测试图

６　结束语

本文针对ＮＡＮＤＦＬＡＳＨ工作原理、坏块信息

存储方式的特点进行分析，提出了一种高可靠性的

坏块表存储方案设计．将坏块信息进行独立、冗余存

储，提高坏块表的可靠性，进而提高整个 ＮＡＮＤ

ＦＬＡＳＨ存储器的可靠性．经实验可知，该算法在坏

块信息区出现使用坏块，信息存储失败时，能够自主

调整坏块信息的存储位置，重新存储坏块信息，并不

影响下次启动．该算法也会在系统故障掉电时，检测

出坏块信息区的冗余备份是否都完成更新，并检测

出未更新的备份，屏蔽其内容，通过已更新的信息表

重新启动．

该算法能够有效避免坏块信息的存储，更新出

现的风险，提高 ＮＡＮＤＦＬＡＳＨ 存储系统的可

靠性．
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